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MUSEEN UND SICHERHEIT

Der Schutz von Museumsgiitern vor Diebstahl ist in den letzten Monaten
durch spektakulire Vorfille in den Fokus der Offentlichkeit geriickt. Mit der
vorliegenden Publikation, aber auch durch Angebote wie etwa dem Arbeits-
kreis Gebdudemanagement und Sicherheit will der Deutsche Museumsbund
die Museen dabei unterstiitzen, passende Konzepte und Mafinahmen fiir
Diebstahlschutz und Sammlungssicherheit umzusetzen. Damit trégt der
Deutsche Museumsbund zur weiteren Professionalisierung der Museen im
Bereich Diebstahlschutz und Sicherheit bei.

Der Erhalt der Sammlungen ist die Grundlage aller Museumsarbeit und damit
des offentlichen Auftrages an die Museen. Museen und Trager miissen die
Sammlungssicherheit und den Diebstahlschutz ernst nehmen, gerade weil
dieses Handlungsfeld grofs und vielfdltig ist. Museumssammlungen sind
zahlreichen Risiken ausgesetzt, wie etwa Diebstahl, Feuer oder Wasser, un-
gilinstiges Raumklima oder Schéddlinge, Lichteinwirkungen, Schadstoffe und
vieles mehr. Jedes Museum muss den Schutz seiner Sammlung in seine Arbeit
integrieren, passende Konzepte und Mafinahmen umsetzen und regelmaflig
anpassen. Dabei gibt es kein Patentrezept, vielmehr miissen individuelle
Loésungen erarbeitet werden.

Als offentliche Einrichtungen haben Museen neben dem Erhalt die Aufgabe,
die Sammlungen, die sie bewahren, der Offentlichkeit zugéinglich zu machen.
Beim Schutz vor Diebstahl und weiteren Risiken miissen Museen daher stehts
abwigen zwischen Sicherheit und Offnung.

Sicherheit und Schutz bedeuten regelméfiige Investitionen in Personal und
Technik. Leider ist vieles davon 6ffentlich nicht sichtbar, was die Finanzie-
rung oftmals erschwert. Es bedarf deswegen transparenter und ausgewogener
Finanzierungspldne fiir Museen, die alle Aufwendungen in ein sinnvolles
Verhéltnis zueinander setzen. Sparen an der Sicherheit bedeutet Sparen an
der falschen Stelle.

Die vorliegende Publikation fiihrt die wichtigsten Informationen rund um
Diebstahlschutz im Museum zusammen. Ganz herzlich bedanken mochte
ich mich bei allen Expert*innen, die bei der Entstehung der Publikation mit-
gewirkt haben und die Arbeit kritisch begleitet haben.

Prof. Dr. Eckart Kéhne
Prasident des Deutschen Museumsbundes



RATGEBER FUR DIEBSTAHLSCHUTZ IM MUSEUM

Sicherheit im Museum ist ein zentrales Thema in der Museumswelt und

eine komplexe Querschnittsaufgabe der Museumsarbeit. Die vorliegende
Publikation setzt sich mit einem Teilbereich der Museumssicherheit, dem
Diebstahlschutz auseinander. Aktuelle Fille von Diebstahl stehen fiir eine
sich verdndernde Bedrohungslage, mit der sich Museen und Tréger aktiv und
kontinuierlich auseinandersetzen miissen. Weitere Aspekte wie etwa Brand-
schutz, Schadstoffe oder Klima werden in der vorliegenden Publikation nicht
behandelt.

Die Publikation richtet sich an Entscheider*innen in den Museen und an
Museumstréger. Sie bietet einen ersten Uberblick iiber das komplexe Thema
Diebstahlschutz, biindelt die wichtigsten Informationen und bietet handlungs-
orientierte Unterstiitzung fiir die Praxis. Die Lektiire ersetzt nicht die Befassung
mit der einschlédgigen Fachliteratur oder das detaillierte Informationsangebot,
welches beispielsweise in den ,Sicherungsrichtlinien fiir Museen und Aus-
stellungshduser” (VdS 3511) oder dem , SicherheitsLeitfaden Kulturgut (SiLK)“
gegeben wird.

Die vorliegende Publikation méchte insbesondere auch das Bewusstsein der
Museen und Tréger dafiir scharfen, dass funktionierender Diebstahlschutz
kontinuierliches Handeln und laufende Investition erfordert. Die Sicherheit der
Sammlungen ist die Grundvoraussetzung fiir die Aufgabe der Museen,
Kulturgut dauerhaft zu bewahren, zu erforschen und fiir die Offentlichkeit
zuganglich zu machen.

Aufbau der Publikation

Das erste Kapitel geht auf die aktuelle Situation beziiglich des Diebstahl-
schutzes in Museen ein und stellt die drei wichtigsten Handlungsfelder fiir
Einbruchsicherheit und Diebstahlschutz vor. Im zweiten Kapitel skizziert
die Publikation die wichtigsten Abldufe im Risikomanagement und erldutert
zentrale, praktische Mafinahmen. Die wichtigsten Tipps werden in einer
Checkliste zusammengefasst. Literaturhinweise und Links finden sich am
Ende der Publikation.



DIEBSTAHLSCHUTZ IN DEN MUSEEN -
WO STEHEN WIR HEUTE?

In jiingster Vergangenheit sorgten spektakuldre Fille von Einbruchdiebstahl
in einzelne Museen fiir Aufsehen. Das Thema Einbruchsicherheit wurde in der
breiten Offentlichkeit diskutiert; in der Fachwelt ist der Diebstahlschutz schon
seit Langem von grofSer Bedeutung.

Die sich verandernde Bedrohungslage

Grofie und kleine Einrichtungen standen und stehen im Fokus der Tater. Haufig
liegt der Kunst- und Seltenheitswert der Beute im Fokus der Diebe, etwa im Fall
von Kunstdiebstdhlen fiir Auftraggeber. In den letzten Jahren stand daneben
vermehrt der Materialwert von Objekten im Vordergrund. Entscheidend ist,
dass sich ein Objekt gut verkaufen ldsst. Dabei wird auch eine Zerstorung der
Kulturschétze in Kauf genommen, etwa durch Zerteilen oder Einschmelzen.
Die Téater gehen schnell und geschickt vor und ver-
wenden auch schweres technisches Gerat, um
~Beim Deutschen Museums- an die gewiinschten Objekte zu gelangen. Sie
bund steht Sicherheit schon sind unter Umsténden international gut ver-
Ianger auf der Agenda, es netzt, zum Teil handelt es sich um organisierte
gibi‘ kein einziges Museum, Ban(.ien. Die Beute wird r.nanchmal innerhalb
q . . weniger Stunden weltweit verschoben. Gestoh-
das sich nicht mit o "
. i Ot lene Objekte konnen in den seltensten Féllen
Sicherheit beSChaﬁlgt' wiederbeschafft werden, die Aufklarungsquote
David Vuillaume, ist trotz intensiver polizeilicher Ermittlungsar-
Geschaftsfihrer beit gering. Im Art-Loss-Register, der gréfiten
Deutscher Museumsbund Datenbank verlorener oder gestohlener Kunst-
werke, konnen diese Objekte registriert werden.

Aspekte des Risikos Diebstahl in Museen

Bei der Beschiftigung mit dem Diebstahlschutz in Museen sind folgende
Teilaspekte zu beriicksichtigen, die jeweils ein anderes préventives Vorgehen

voraussetzen:

» Diebstahl wihrend der Offnungszeiten

» Einbruch
» Raub (Diebstahl in Verbindung mit Gewalt gegen Personen
oder deren Androhung)

» Interner Diebstahl/Diebstahl durch Mitarbeiter*innen



Sicherheit als Prozess

Sicherheit ist nicht statisch. Bedrohungslagen kénnen sich dndern, Téterver-
halten dndert sich und auch der technische Fortschritt hat Auswirkungen auf
die Wirksamkeit der umgesetzten Sicherheitsmafinahmen. Die Museen miissen
sich proaktiv mit den sich verdndernden Risiken und den neuen Methoden der
kriminellen Szene auseinandersetzen, um ihnen effektiv begegnen zu konnen.
Sie befinden sich in einem fortwihrenden Wettlauf, bei dem sie ihre bestehen-
den Sicherheitskonzepte und -mafinahmen laufend {iberpriifen und anpassen
miissen, um Sicherheitsliicken zu schliefien.

Nur eine aufindividuelle Gegebenheiten
abgestimmte Kombination unterschied-

licher Mafinahmen schafft verldssliche ,,Museumssmherhelt ist heute

Sicherheit. Hierzu zédhlen neben elektro-
nischen auch baulich-mechanische und
organisatorische Sicherungsmafinah-
men. Bevor eine Entscheidung fiir eine
bestimmte Sicherheitslésung getroffen
wird, sollte immer die Frage nach dem
Schutzziel gestellt werden. Es muss klar
festgelegt und abgestimmt werden,
gegen welche Bedrohungen ein Schutz
umgesetzt werden soll. Die vorgese-
henen Mafinahmen miissen darauf
abgestimmt sein.

Im Bereich der mechanischen und
elektronischen Sicherheitsmafinah-
men ist ein kontinuierliches Nachriisten

so wichtig, weil die Bedrohungs-
lage so vielschichtig geworden
ist. Die Museen missen alles
daran setzen, sich hier zv
professionalisieren. Dazu
brauchen Sie die Tréger, denn

Sicherheit benotigt eben auch
Investition.”

Prof. Dr. Eckart Kéhne,

Direktor Badisches Landesmuseum,
Karlsruhe und Prasident des Deutschen
Museumsbundes

notwendig, insbesondere vor dem Hintergrund einer wach-

senden technischen Raffinesse der Téter. Weiterbildungsmafinahmen fiir Sicher-
heitspersonal und -fachkréfte, aber auch der regelméfige Austausch mit der
Polizei und den Landeskriminaldmtern sind unerlésslich. Eine Qualifizierung
wird auch durch eine engere Zusammenarbeit geférdert - sowohl innerhalb der
Museen und ihrer Abteilungen als auch zwischen Museen sowie mit dem Tréger
und anderen Institutionen, etwa iiber den Arbeitskreis Gebdudemanagement
und Sicherheit beim Deutschen Museumsbund.



DIE WICHTIGSTEN HANDLUNGSBEREICHE
DER EINBRUCHSICHERHEIT

Bauliche/ Technische
mechanische MaBnahmen
MaBnahmen

Organisatorische/
personelle MaBnahmen

Museumssicherheit bendtigt Investition

Eine stdndige Aktualisierung der Sicherheitsmafinahmen bedeutet auch
Investition. Die Sicherheit der Sammlung ist eine Grundvoraussetzung fiir den
offentlichen Auftrag der Museen, Natur- und Kulturgut sowie Kunst iiber
Generationen zu bewahren. Das Thema Diebstahlschutz muss daher von
Museen und Trégern grofer sowie kleiner Hauser als
wichtiges Handlungsfeld eingestuft
werden. Es ist ebenbiirtig mit
anderen Arbeitsbereichen, wie
nSiCherheitSSYSteme in den etwa der Erforschung der Samm-
Museen missen permanent lung, Ausstellungsproduktion
aktualisiert werden. Die neuen oder Bildung und Vermittlung.

SicherheitsmaBnahmen missen Museen miissen dabei eng mit den
Trégern zusammenarbeiten, um

den Wert der Sammlung bzw.

auch umgesetzt und von der
a
Gesellschaft getragen werden. bestimmter Sammlungsbestédnde

Prof. Dr. Marion Ackermann, zu verdeutlichen und konkrete
Generaldirektorin Vorschlige fiir Sicherheitsmaf3-

Staatliche Kunstsammlungen Dresden nahmen zu unterbreiten.




Internationale Perspektive

Weltweit gibt es einen grofien Schwarzmarkt fiir gestohlene oder geraubte
Kulturgiiter - selbst fiir scheinbar unverdufSerliche Objekte finden sich schnell
Kéufer*innen. Das finanzielle Volumen des illegalen Kunsthandels rangiert
international an dritter Stelle, hinter dem Drogen- und dem illegalen Waffen-
handel. Auch Deutschland ist
dabei betroffen, trotz des Kultur-
gutschutzgesetzes. Um mit der

globe.llen Vernetzt'lng der Té?ter ”Es muss einen permanenfen

Schritt Z.ll halten., ist der weitere Erfahrungsaustausch geben _

Ausbau internationaler Koope- 0 c 0
national und international,

rationen, gerade auch zwischen N R
zwischen Museumsspezialisten,

groflen Hausern und Fachleuten,

ein wichtiger Schritt. Sicherheitsleuten, Versicherungen,
Ermittlungsbehdrden oder auch
Museen zwischen Sicherheit dem Zoll.”

und Offnung

Prof. Dr. Hermann Parzinger, Prasident der

Bei der Umsetzung von Mafinah- Stiftung PreuBischer Kulturbesitz

men fiir Einbruchsicherheit und
Diebstahlschutz, aber auch im
Zusammenhang mit weiteren Sicher-
heitsaspekten wie Licht oder Schutz vor Vandalismus, miissen die Museen stets
zwischen dem Schutz der ihnen anvertrauten Kulturgiiter und der Offnung fiir
ihre Besucher*innen abwégen.

Grundsatzlich sind Museen 6ffentliche Einrichtungen, die allen Teilen der
Gesellschaft einen direkten Zugang zu Kulturschétzen ermdglichen sollen.
Diebstidhle durch Einbruchsicherheit und Diebstahlschutz zu verhindern, ist
ein Teil der Museumsarbeit. Museen konnen jedoch keine vollstédndige Sicher-
heit fiir ihre Sammlungsbestdnde garantieren. Sicherheitsmafinahmen miissen
Hand in Hand mit der Offnung der Museen gehen. Gelungene Mafinahmen
erfiillen ihren Zweck, ohne die Besucher*innen zu sehr zu behindern. Hilfreich
ist dabei auch eine klare Kommunikation seitens des Museums, etwa bei der
Abgabe von Taschen oder Ménteln. Auf diese Weise schafft das Museum
Transparenz und Verstindnis.



ARBEITSKREIS GEBAUDEMANAGEMENT UND SICHERHEIT

Gebdudebetrieb und Sicherheitsmanagement sind die Basis des tédglichen Mu-
seumsbetriebes und die Grundlage der préaventiven Konservierung. Die Arbeit
des Arbeitskreises Gebdudemanagement und Sicherheit umfasst praktische
Fragen des Gebdudebetriebes sowie den Themenkreis Sicherheitsmanage-
ment mit Personenschutz (safety) und Schutz des Sammlungsgutes (security).
Gegriindet wurde der Arbeitskreis 2019 in Leipzig - vor dem Hintergrund eines
zunehmenden Interesses und Austauschbedarfes, insbesondere zu den Aspek-
ten Brand- und Uberflutungsschutz sowie Diebstahlschutz.

Der Arbeitskreis mochte zur weiteren Professionalisierung der Museen im
Bereich Gebdudemanagement und Sicherheit beitragen. Dafiir bietet er den
Mitgliedern des Deutschen Museumsbundes eine Plattform zum Wissensaus-
tausch und zur Vernetzung. Er fungiert als Wissensquelle und behandelt dabei
grundlegende, aber auch aktuelle Themen wie etwa kriminelle Handlungen in
Museen, Nachhaltigkeit und Ressourcenschonung oder die Planung von
Hygienekonzepten.

Der Arbeitskreis hat aktuell 80 Mitglieder (Stand 12/2020). Diese werden
durch eine*n Sprecher*in sowie zwei stellvertretende Sprecher*innen vertreten.
Der Arbeitskreis verschickt regelméfiige und aktuelle Themen-Updates via
Newsletter. Mit zwei
Tagungen jahrlich
ermoglicht er Fach-
austausch und

,Die Offnung der Museen mit Sammlungs-
prasentation und Servicequalitét einerseits und
der Schutz vor kriminellen Handlungen mit
steigenden Kosten fir Wachdienst und
Sicherheitssysteme andererseits stellen die
deutsche Museumslandschaft vor erhebliche
Herausforderungen. Diesen mochten wir uns

"

Vernetzung.

als Arbeitskreis auch in Zukunft stellen.
Dipl.-Ing. Michael John, Leiter der Abteilung Bau, Technik,
Sicherheit, Staatliche Kunstsammlungen Dresden und
Sprecher Arbeitskreis Gebaudemanagement und
Sicherheit im Deutschen Museumsbund
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» International Committee for Museum Security von ICOM (ICMS)
» Fachwissen aus Forschung und Wirtschaft
» Verband der Restauratoren (VdR)

» SicherheitsLeitfaden Kulturgut der Konferenz nationaler
Kultureinrichtungen (SiLk KNK)

» Blue Shield Deutschland

» Noftfallverbiinde



PRAKTISCHER UMGANG MIT EINER SICH
VERANDERNDEN RISIKOLAGE

RISIKOMANAGEMENT

Ein professionelles Risikomanagement ist ein mafigebliches Instrument zur
Préavention von Schadensféllen aller Art. Unter dem Begriff Risiko wird dabei
die Moglichkeit des Eintritts eines Ereignisses verstanden, das Zerstérung oder
Verlust von Sammlungsobjekten zur Folge hat.

Diebstahl- und Einbruchschutz bildet einen Teilbereich innerhalb des Risiko-
managements und sollte nicht unabhéngig von weiteren Sicherheitsaspekten
betrachtet werden. Eine zentrale Voraussetzung fiir effektives Risikomanage-
ment ist die vollstdndige Inventarisierung der Sammlung, gemeinsam mit einer
moglichst vollstindigen Zuschreibung der darin enthaltenen Werte.

Mithilfe des Risikomanagements ermitteln Museen, welche Mafinahmen fiir
welche Sammlungsbestdnde umgesetzt werden miissen. Zunéchst wird die An-
falligkeit fiir den Diebstahl einzelner Objekte oder Objektgruppen festgestellt

RISIKOMANAGEMENT

Anfilligkeit fir Diebstahl bewerten

Schutzziele definieren

passende Sicherheitsvorkehrungen
planen und umsetzen

Evaluierung und
Anpassung
der Schritte 1-4

Risiken identifizieren
und analysieren
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(materieller, kulturhistorischer, ideeller Wert etc.). Auf dieser Basis werden
anschliefSend mogliche Risiken fiir die verschiedenen Objekte identifiziert.

Bei dieser Gefihrdungsanalyse wird deutlich, welche der méglichen Bedrohun-
gen fiir das jeweilige Museum relevant sind und mit welcher Wahrscheinlich-
keit sie auftreten konnen. Darauf aufbauend werden Schutzziele definiert, die
dann die Basis fiir die einzelnen Sicherheitsvorkehrungen sind. Die jeweiligen
Sicherheitsvorkehrungen werden geplant bzw. umgesetzt und Verhaltensweisen
fiir den Schadensfall festgelegt. Analyse und Mafinahmen werden im Sicher-
heitskonzept festgehalten.

Risikomanagement bedeutet immer prozesshaftes Arbeiten: Museen miissen
ihre Situation regelméf3ig neu bewerten, bestehende Sicherheitskonzepte sowie
-mafinahmen iiberpriifen und bei Bedarf anpassen.

Bei der Gefadhrdungsanalyse darf nicht nur das Objekt in seiner unmittelbaren
Umgebung betrachtet werden, sondern es muss das gesamte Umfeld mit seinen
verschiedenen rdaumlichen Ebenen beriicksichtigt werden - vom Objekt selbst
tiber das Aufbewahrungsbehéltnis, den Raum, das Gebdude bis hin zur ndhe-
ren und weiteren Umgebung.

SICHERHEITSEBENEN

( Region )
( Sttte R

(" Gebdude )
( Raum )

(" Aufbewahrung, Vitrine )
Verpackung, Montage
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BERATUNG UND VERNETZUNG

Um das eigene Fachwissen zu erweitern und neue Perspektiven zu gewinnen, ist
eine Vernetzung mit externen Expert*innen und anderen Einrichtungen, aber
auch ein Austausch innerhalb der eigenen Institution entscheidend.

Regelmaifliige Arbeitstreffen verschiedener Abteilungen wie Sicherheit, Res-
taurierung, IT, Offentlichkeitsarbeit, Personal- und Finanzabteilung sowie der
Direktion helfen dabei, ein breites Wissen zu aktivieren, und stirken das Thema
Sicherheit als Querschnittsaufgabe.

Externe Expertise haben Sicherheitsberater und -unternehmen. Auch Versiche-
rungsunternehmen bieten eine umfassende Beratung im Rahmen ihrer Leistun-
gen an. Kostenfreie Beratungen erfolgen durch die Polizei. Auch die (kriminal)-
polizeilichen Beratungsstellen stehen fiir Fragen zur Verfiigung, fithren vor Ort
eine Schwachstellenanalyse durch und beraten zu méglichen Mafinahmen. Eine
erste Evaluation der eigenen Situation kann mit dem Kapitel , Diebstahl“ des
kostenlos zugdnglichen ,SicherheitsLeitfadens Kulturgut (SiLk)“ vorgenommen
werden.

In zahlreichen Stadten und Regionen haben sich Museen, Bibliotheken und
Archive zu sogenannten Notfallverbiinden zusammengeschlossen, um sich in
Sicherheitsbelangen zu unterstiitzen und bei Notféllen zu helfen. Beim Deut-
schen Museumsbund bietet der Arbeitskreis Gebdudemanagement und Sicher-
heit die Moglichkeit, sich mit Fachkolleg*innen zum Thema Einbruchschutz und
weiteren Sicherheitsthemen auszutauschen. Er ist auch international gut vernetzt.
Weitere Kontakte auf internationaler Ebene bietet das International Committee
for Museum Security von ICOM (ICMS). Uber NEMO - Network of European
Museum Organisations ist eine Vernetzung im europdischen Raum maoglich.

MASSNAHMEN ZUR EINBRUCHSICHERHEIT

Im Folgenden werden Hinweise gegeben, die beim Thema Einbruchsschutz be-
achtet werden sollten. Diese ersetzen nicht das Befassen mit dem vollstdndigen
Informationsangebot zum Thema Einbruchsschutz. Hierfiir seien an erster
Stelle der , SicherheitsLeitfaden Kulturgut (SiLK)“ oder die ,, Sicherungsrichtlinien
fiir Museen und Ausstellungshduser” (VdS 3511) empfohlen.
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Grundsétzlich gilt, dass keine Mafinahme vollstdndige Sicherheit gewdhren kann.
Ziel aller Mafnahmen ist es daher in erster Linie, die Eintrittswahrscheinlichkeit
eines Einbruchs bzw. Diebstahls zu minimieren bzw. die Widerstandszeit so weit zu
erhohen, dass die Vollendung der Tat schwierig oder unmoglich wird. Allgemein-
giiltige Mafsnahmen gibt es nicht, jede Einrichtung benétigt individuelle Losungen.
Wichtig bei der Umsetzung ist die Kombination von baulich-mechanischen,
elektronischen und organisatorisch-personellen Mafinahmen. Idealerweise
informieren Meldeanlagen und Videoiiberwachung iiber einen Sicherheitsvor-
fall, wahrend die Widerstandskraft von Gebdude, Tiiren oder Vitrinen ausreicht,
um die Téter bis zum Eintreffen der alarmierten Sicherheitskrifte abzuhalten.

Im Falle eines Einbruchs ist schnelles Handeln notig. Redundante Mechanis-
men miissen eingerichtet werden, falls einzelne Mafinahmen nicht wie geplant
greifen. Alle Sicherheitsmafinahmen sollten regelméfiig evaluiert und aktualisiert
werden.

Bauliche und mechanische MaBnahmen

Das Gebdude sollte anhand der Gefdhrdungsanalyse abgesichert sein. Ein Ein-
dringen iiber das Dach oder andere Gebdudeotffnungen muss ausgeschlossen
werden, besondere Situationen wie Einriistungen des Gebdudes oder andere
Aufstiegshilfen miissen als zusédtzliches Risiko beachtet werden. Ein ausgeleuch-
tetes Auflenareal und Zaune oder andere Hindernisse konnen als erste Barriere
dienen.

Alle Offnungen miissen in angemessener Art und Weise gesichert sein. Optima-
len Schutz bieten zertifizierte einbruchshemmende Tiiren und Fenster in
geeigneten Sicherheitsklassen. Liiftungsoffnungen sollten moglichst klein
gehalten werden. Besonders gefdhrdete Objekte sollten in zertifizierten Wert-
schutzrdumen bzw. -schréanken aufbewahrt werden. Gefihrdete Objekte in
Ausstellungen kénnen zudem mechanisch verankert werden, um eine
schnelle Wegnahme zu verhindern. Hierzu sollte ein*e Restaurator*in hinzu-
gezogen werden. In Ausstellungen sollten wertvolle Stiicke grundsétzlich nicht in
der Ndhe von Fenstern und Ausgéngen platziert werden.

Die Umsetzung von Sicherheitsmafinahmen an Geb&duden ist stets vom Zustand
der Gebédude abhidngig. Bei Neubauten sollten Sicherheitsmafinahmen von
Anfang an mitgedacht werden. Bei Gebduden, die unter Denkmalschutz stehen,
sollte der Trager frithzeitig informiert werden. Bei Bedarf miissen denkmal-
pflegerische Genehmigungen eingeholt werden.
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Technische MaBnahmen

Einbruchmeldeanlagen gehdren meist zur technischen Basisausstattung und
sollen Einbriiche mdoglichst frithzeitig erkennen. Sie sollen ermdoglichen, dass
die Sicherheitskrifte den Einsatzort erreichen, bevor die mechanische
Sicherung tiberwunden wurde. Falschmeldungen sind moglichst auszu-
schlieflen. Auch Einbruchmeldeanlagen gibt es zertifiziert in verschiedenen
Sicherheitsklassen; die Sicherheitsklasse sollte auf das jeweilige Risiko
abgestimmt sein. Die Anlage ist bei Polizei oder Sicherheitsdienst aufgeschal-
tet und sollte mindestens zwei verschiedene Wege zur Ubermittlung des
Alarms aufweisen. Einbruchmeldeanlagen konnen fiir die Aulenhautiiber-
wachung des Gebidudes genutzt werden, aber auch fiir die Uberwachung
einzelner Rdume. Durch Bewegungsmelder kénnen Eindringlinge im Inneren
des Gebdudes lokalisiert werden. Weitere Alarmmelder kénnen auch an
Vitrinen oder direkt an Objekten angebracht werden. Im Vorfeld miissen die
je nach Meldung einzuleitenden Mafinahmen eindeutig abgestimmt werden,
damit diese im Alarmfall zligig durchgefiihrt werden kénnen.

Fiir Rdume mit erhéhtem Sicherheitsbedarf wie etwa Magazine, EDV-Rdume
oder Werkstédtten kénnen zertifizierte elektronische Zutrittskontrollanlagen
sinnvoll sein. Die Zutrittsberechtigungen konnen nur fiir einen bestimmten
Personenkreis vergeben werden, zudem wird der Zeitpunkt des Zutritts elektro-
nisch protokolliert.

Videotechnik unterstiitzt das Sicherheitspersonal bei der Uberwachung der
Einrichtung. Videokameras kdnnen zudem zur nachtréglichen Identifikation
der Téter eingesetzt werden. Ein Hinweis auf die Videoiiberwachung muss laut
Datenschutz-Grundverordnung (DSGVO) angebracht werden.

Auch bei der Videoiiberwachung ist es wichtig, sich vorab iiber das Schutzziel
auszutauschen und dieses festzulegen. Handelt es sich um ein ,verlangertes Auge*,
sollen die Aufzeichnung der Erkennung von Angriffen dienen oder der nachtrag-
lichen Beweisfithrung? Daraus ergeben sich die konkreten Anforderungen an die
einzusetzende Technik.

Sollen Ereignisse erkannt werden, ist dies nur durch intelligente Videoanaly-
tik wirksam und nachhaltig méglich. Hierbei wird vom System eine Anomalie
erkannt, die dann einer Sicherheitskraft zur Bewertung eingeblendet wird. Eine
dauerhafte personelle Beobachtung von Video-Live-Bildern zum Zwecke des
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Erkennens von Angriffen ist nicht wirksam, da bereits nach wenigen Minuten
eine starke Ermiidung einsetzt. Videotechnik sollte nicht als Alternative zu
Aufsichten eingesetzt werden.

Organisatorische und personelle MaBnahmen

Fiir das hausinterne Sicherheitsmanagement sollte ein*e Mitarbeiter*in als
Sicherheitsbeauftragte*r eingesetzt werden, der bzw. die direkt der Museums-
leitung unterstellt ist. Der bzw. die Sicherheitsbeauftragte erarbeitet gemein-
sam mit weiteren Mitarbeiter*innen und/oder einer externen Fachfirma das
Sicherheitskonzept und koordiniert die Sicherheitsmafinahmen.

Das Sicherheitskonzept umfasst neben der Analyse der Gefahrenlage und den
verschiedenen Sicherheitsmafinahmen auch eindeutige Regelungen iiber den
Einsatz und die Bedienung der mechanischen und elektronischen Sicherheits-
mafinahmen. Auch werden hier weitere Sicherheitsregelungen und -ablédufe
festgehalten, wie etwa Schliisselverwaltung, Koordination der Zutrittsberech-
tigungen oder Garderobenrichtlinien. Sie sind wichtig, um Diebstahl wéhrend
der Offnungszeit sowie internen Diebstahl zu verhindern.

Die Sicherheitsprotokolle und -richtlinien miissen unbedingt eingehalten wer-
den. In einer internen Sicherheitszentrale werden alle Mafinahmen und Ablédufe
koordiniert. In gréfSeren Einrichtungen sollte die Zentrale 24 Stunden am Tag
besetzt sein. In kleineren Hausern kann eine Aufschaltung an eine externe
Stelle ausreichend sein.

Aufsichten bzw. Sicherheitspersonal beaufsichtigen Besucher*innen, aber auch
Fremdpersonal wie etwa Reinigungskréfte oder externe Handwerker*innen und
Dienstleister. Sie kontrollieren zudem Objekte und Vitrinen sowie technische
und mechanische Sicherheitsanlagen auf Funktionsfahigkeit bzw. Manipula-
tionsversuche.

Bei der Einstellung von Aufsichten bzw. Sicherheitspersonal muss zwischen
externen Dienstleistern und internen Mitarbeiter*innen abgewogen werden.
Wihrend die Zusammenarbeit mit Dienstleistern eine neue Perspektive auf die
Sicherheitssituation im eigenen Haus ermoglicht, verfiigen festangestell-

te Mitarbeiter*innen in der Regel {iber eine hohere Kenntnis der Einrich-
tung und identifizieren sich starker mit dem eigenen Haus. Bei externen
Mitarbeiter*innen sollten Background-Checks Voraussetzung sein. Sinnvoll
kann auch eine Kombination aus Festangestellten und zertifizierten Sicher-
heitsdienstleistern sein.
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Das Personal sollte in jedem Fall sorgfiltig geschult und regelméf3ig weitergebil-
det werden. Weiterbildungen fiir Mitarbeiter*innen im Bereich Sicherheit bieten
die Museumsidmter und -verbdnde der Linder sowie die Museumsakademien
an. Ein Austausch der Hauser untereinander sowie ein individueller Erfah-
rungsaustausch der Mitarbeiter*innen, auch im Rahmen von Notfallverbiinden,
bilden dazu eine wichtige Ergdnzung.

MaBnahmen im Schadensfall

Im Sicherheitskonzept sollten auch Mafinahmen aufgefiihrt werden, die nach
einem Schadensfall bzw. Einbruch oder Diebstahl greifen. Grundsétzlich ist
dabei ein schnelles Handeln wichtig.

Zunichst sollten die Polizei bzw. die zustdndigen Behorden iiber den Vorfall
informiert werden. Nach Moglichkeit muss das Gebdude oder der Tatort abge-
sichert werden. Sofern ein Versicherungsschutz vorliegt, muss der Versicherer
informiert werden.

Eine der wichtigsten Mafinahmen ist die aktive Kommunikation mit der Presse,
um Spekulationen vorzubeugen - in Abstimmung mit Polizei und Staatsanwalt-
schaft. Vorab ist eine enge Abstimmung zur Kommunikation zwischen Museum
und Trédger zwingend notwendig, um eine gemeinsame Sprache zu finden,
zentrale Aussagen zu definieren und mogliche Fragen zu antizipieren. Dabei

ist eindeutig festzulegen, wer mit der Presse kommuniziert und wer nicht.
Dariiber hinaus ist ein transparenter Umgang mit dem Vorfall wichtig, um
andere Héuser zligig auf eine mogliche bestehende Gefahrenlage aufmerksam
zZu

machen.
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CHECKLISTE DIEBSTAHLSCHUTZ

Kostenfreie und kostengeringe MaBnahmen

v

v

AN

Selbst-Evaluation: Regelméfliige Selbst-Checks mit Hilfe
des SicherheitsLeitfaden Kulturgut (SiLk) durchfithren

Externe Beratung: Schwachstellenanalyse und Beratung durch
die (kriminal-)polizeilichen Beratungsstellen anfragen

Interne Vernetzung: Regelméflige Arbeitstreffen zum Thema Sicherheit
mit Vertretern aus den Bereichen Sicherheit, Restaurierung, IT,
Offentlichkeitsarbeit, Personal- und Finanzabteilung sowie Direktion
umsetzen

Externe Vernetzung: Mitglied werden im Arbeitskreis Gebdudemanage-
ment und Sicherheit beim Deutschen Museumsbund

Gefahrdungsanalyse: Regelméfige Wert- und Risikoanalyse der
Sammlungsbestinde durchfiihren, optimaler Weise ist eine vollstindige
Inventarisierung durchgefiihrt worden

Schutzziele: Auf Basis der Gefdhrdungsanalyse Schutzziele definieren

Sicherungsmafinahmen: Elektronische, baulich-mechanische und
organisatorisch-personelle Sicherungsmafinahmen auf Basis der
Schutzziele planen

Sicherheitskonzept: Ein Sicherheitskonzept mit Gefahrdungsanalyse,
Schutzzielen, und entsprechenden Sicherungsmafinahmen sowie
Verhaltensweisen fiir den Schadensfall erarbeiten und regelméafiig
iiberpriifen

Abstimmung zwischen Museum und Tréger: Regelméaflige Abstimmung
zum Handlungsfeld Sicherheit - zu Wert und Bedeutung der Sammlungs-
bestinde und darauf aufbauend zu Risiken, Schutzzielen und notwen-
digen Sicherheitsmafinahmen durchfiihren
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Arbeitskreis Gebdudemanagement und Sicherheit beim
Deutschen Museumsbund

Art Loss Register (ALR)

Blue Shield

International Committee for Museum Security (ICMS)
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Network of European Museum Organisations (NEMO)

Notfallverbiinde - Gemeinsames Portal der Notfallverbiinde
Kulturgutschutz in Deutschland
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